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A o Wit e

Aminteste-i!

1. Lucrati in perechi. Discutd cu un coleg
despre pericolele la care va expuneti atunci cand
navigati pe Internet. Faceti impreund o listd cu
acestea si gésiti o solutie pentru fiecare.

&
important

Descoperé!

2. Cauta pe Internet informatii despre ,,secu-
ritatea online pentru copii”. Citeste 2-3 dintre
articolele gasite pe prima pagina in motorul de
cdutare s1 extrage ideile comune. Citeste articolul
de la aceastda adresa http://www.sigur.info/
siguranta-online/copii-pe-internet/copii.html. Ce
alte adrese ai gasit?

Internetul este un spatiu public la care oricine are acces. Dacé o persoana posteaza informatii
despre sine (poze, date personale etc.) e ca si cum ar avea un panou publicitar in mijlocul oragului pe care
ar publica aceste informatii. Oricine poate avea acces la informatiile publicate de persoana respectiva si

le poate folosi precum doreste.

Daca o persoand poate fi identificata direct sau indirect pe baza unor informatii sau date, atunci

acestea pot fi considerate date personale.
Datele personale pot fi:

ale persoanei: nume, prenume, CNP, imagine (poza), ADN, amprente;

despre persoana: sex, rasd, varsta;

in legatura cu persoana: adresa de domiciliu, ocupatie.

Exemplu: in afirmatia ,,Un elev din orasul Bucuresti ...” se intAlnesc date anonime, deoarece nu
se poate identifica persoana. Insa, afirmatia ,,Elevul Totescu Kalin, elev la Scoala nr. 7 din Bucuresti ...”,
contine suficiente date (personale) pentru a identifica persoana.

Identitatea virtuald este creatd de o persoana pentru a fi reprezentarea sa in spatiul virtual. De
obicel este un cont protejat de o parold pe o retea de socializare, intr-un joc video, intr-un sistem de

comunicare pe Internet.

E xerseaza!

3. Realizeaza urmatoarele cautiri pe Internet:
~imagini modificate”, ,Bean gladiator”. Printre
céutdrile obtinute, ai gésit si imaginea aldturatd care
nu este una reald. De unde a pornit modificarea
imaginii? Din ce cauza crezi cd a fost modificata?
Cum a1 proceda, dacd ai gasi pe Internet o imagine cu
tine modificata?

4. Cautd pe Internet informatii despre tine. Ce date
a1 gasit? Cauta informatii despre o celebritate sau o
persoana foarte cunoscuta in Roméania. Ce informatii
personale ai gasit despre aceasta?




Amintegte-ti! Descopera!

5. Care sunt regulile pe care trebuic si le 6. Cauta pe Internet informatii despre ,,furtul
respecti pentru a fiin siguranti pe Internet? de identitate pe Internet”. Descrie in doua sau trei
propozitii ce este furtul de identitate. De ce crezi

cacinevaar fura identitatea altcuiva?

PR EVAREE AR
IPOrLanc

Furtul de identitate pe Internet este o frauda in care o persoana isi insuseste datele personale ale
altcuiva in vederea furtului de bani sau obtinerii de alte beneficii.

Metode de furt de identitate pe Internet:

* Furt de identitate prin e-mail sau site-uri specializate (phishing): se cer date personale pentru a
primi o recompensa.

* Solicitare de informatii la navigarea pe Internet: date ,,necesare” pentru a crea un cont.

* Prin retele sociale (informatii oferite public): imagini postate pe acestea, locul de munci, adresa,
numarul de telefon etc.

Utilizare de software specializat: programe care inregistreaza apasérile de taste, ecranul.

Cum te poti proteja de furtul de identitate pe Internet:

Nu publica pe retelele sociale date despre tine (data nasterii, adresa, numarul de telefon etc.).

*Nu raspunde mail-urilor care iti cer date personale pentru a primi o recompensa.

*Daca trebuie sa-ti faci un cont pe un site, completeazi minimum de date necesare.

*Daca {1 se cer informatii personale pe un site si nu stii ce sa faci, intreaba parintii sau un adult in
care al incredere dacd trebuie sau nu sa furnizezi acele informatii.

* Asiguri-te ca ai instalata pe calculator o suitd de securitate.

* Alege parole complicate pentru conturile tale si nu folosi aceeasi parold pe mai multe conturi.

*Daca trebuie si folosesti calculatoare publice, pentru a evita furtul de identitate, repomeste
calculatorul respectiv, porneste browser-ul in modul incognito, iar la final porneste din nou calculatorul.

E xerseaza!

7. Luerati in echipe. Impreuna cu 3 colegi cauta informatii despre furtul de identitate pe Internet.
Fiecare dintre voi alege o metoda utilizata pentru furtul de identitate si o metoda de prevenire a acestuia.
Folosind informatiile adunate, faceti o lista cu cele mai folosite metode privind cele doui categorii.
Pentru fiecare listd, ordonati rezultatele obtinute in functie de cel mai mare numar de aparitii pe
Internet.

8. Citeste mesajul din imaginea alaturata.

a) Cum ai proceda daca ai primi un astfel de mesaj? Ai castigat 1 000 $. Pentru a
Dece?

b) Ce fel de metoda de furt de identitate ai recunoscut in acest
mesaj?

9. Cauta pe Internet si afla ,,de ce avem nevoie de securitatea CNP la premiu@castig.info.
ciberneticd”. Daca printre rezultatele tale s-au aflat si site-urile:
sri.ro, bitdefender.ro, nume.blogspot.ro, in care dintre acestea ai
aveaincredere? De ce?

primi premiul, trimite mail cu

numele, prenumele, adresa,




i0. Lucrati in echipe. Impreuna cu 4 colegi discuta despre cum ati invétat in clasa a V-a sa va
creati parole sigure. Cautati pe Internet reguli pentru crearea si utilizarea unei parole sigure. Cititi
cateva articole despre acest subiect si, pentru fiecare dintre regulile de mai jos, numarati de cite ori
apare. Ce alte reguli ati mai gasit?

a) Parola trebuie sd fie lungd, minimum & caractere.

b) Parola trebuie sa contina litere mici, litere mari, cifre sisemne.

¢) Nu folosi cuvinte din dictionar in parola.

d) Nu folosi aceeasi parola pe mai multe conturi.

¢) Schimba periodic parola conturilor importante.

11. Care dintre parolele de mai jos le consideri a fi sigure? De ce?
a)parolal;

b) anaaremere;

¢)4n4 aR3 m3r3;

d) AoCpApRc$3.

12. Cauta pe Internet informatii despre cele mai nepotrivite parole. Este vreuna dintre parolele
tale asemanatoare celor gasite?

13. Cauta pe Internet informatii despre cat valoreaza datele tale cu caracter personal. O cautare in
limba engleza ar aduce mai multe informatii fata de o cautare in limba roména.

Informeaza-te!

* O persoand are dreptul:

a) si cunoasca numele operatorului care colecteaza informatiile, scopul in care sunt prelucrate
datele si firma/persoana cétre care pot fi transferate datele care colecteaza informatiile;

b) sd primeasci intr-o forma inteligibild o copie a datelor personale detinute de un operator de
date cu caracter personal si sa solicite eliminarea, blocarea sau stergerea datelor, daca acestea sunt
incomplete, inexacte sau obtinute prin mijloace care nu respecta legea;

¢) sa se opuna prelucrarii datelor cu caracter personal;

d) sa beneficieze de confidentialitatea comunicatiilor on-line:

¢) si fic informata dacd datele personale detinute de un operator de date/firmd au fost pierdute
sau furate.

» Atunci cand iti creezi un cont de e-mail sau un cont pe un site trebuie sd-ti dai acordul pentru
prelucrarea datelor personale. In acei termeni si conditii pentru care iti dai acceptul, esti informat
despre tot ce poate face firma respectiva cu datele tale personale, ce drepturi si indatoriri ai.

$tiai ca...2

% Poti si creezi parole dupa o propozitie sau frazd. De exemplu: Din propozitia: ,,Ana are 5 mere i

7 pere.”, se poate obtine parola Aa_Sms_7p, folosind prima litera a fiecarui cuvant si punand
simbolul _ in fata cifrelor. Poti sa-ti creezi propriile reguli de tormare a parolei pornind de la
acest exemplu.

% Firmele care aduna sau prelucreazi date cu caracter personal trebuie sa informeze clientii atunci
cand colecteaza date cu caracter personal care 1i privesc.

X/



1 We know
books

de siguranta in utilizarea Internetului.
Utilizarea solutiilor de securitate

Aminte;te-ﬁ' Descopera!

1. Lucrati in perechi. Discutd cu un coleg 2. Lucrati in echipe. Impreuna cu 4 colegi,
despre regulile pe care trebuie sd le respectati intocmeste o lista cu tipuri de programe care pot
pentru securitatea datelor personale. Ce misuri de  cauza probleme calculatorului. Scrieti in dreptul
securitate va amintiti din clasaa V-a? fiecarui tip de program ce stiti despre el: ce face,

cum actioneaza etc.

3. Cautd pe Internet informatii despre malware
(software rdu intentionat). Compard ceea ce ai
gasit cu lista obtinuta la exercitiul anterior.

Important

Cuvantul malware, rezultat din unirea cuvintelor malicious si software, este folosit pentru a
identifica un software proiectat sd se infiltreze si/sau sd avarieze sistemul unui computer, fird
consimtimantul proprietarului.

Exemple de programe malware: virusi, viermi, cai troieni, spyware, adware si alte programe rau
intentionate.

a) Virusul, probabil cel mai cunoscut tip de software daunator, Program Program
este un program de mici dimensiuni care s¢ ataseazd de un program. IRaLERERE) e

Cum functioneazi? La pornirea programului afectat, mai intai e '
porneste virusul, care se instaleazd In memona calculatorului, apoi
virusul lanseazd in executiec programul original. Odatd prezent in
memorie, virusul cauta alte fisiere care nu au fost infectate pentru a le
infecta.

b) Viermele este un program care se poate raspandi fard actiunea
directd a utilizatorului, copiindu-se singur in retea, pe discuri (memory

stick-uri, harddisk-uri externe etc.).
Computer
infectat

Computer cu antivirus
Computer Computer firi actualiziri si actualiziri la zi
firi antivirus ale sistemului de operare  g¢ sistemului de operare




¢) Calul troian este un program care are
functionalitati ascunse, oferind accesul, de la distanta,
la computerul pe care ruleaza aplicatia. Un cal troian
poate fi ascuns intr-un sistem de operare sau intr-un
program descarcat de pe Internet. Atentic! Existenta
unui antivirus pe calculator nu garanteaza ca aplicatia
de tip cal troian nu isi va atinge scopul.

d) Spyware este un program care raporteaza
cuiva (de obicei realizatorului programului) ce faci, ce
site-uri vizitezi, ce tastezi pe un site (parole, cont
bancar etc.), care este comportamentul tdu pe Internet.
O mare parte din acele toolbar-uri (bare cu unelte,
butoane instalate in browser), care iti ofera diverse
servicii pe Internet, au rolul de spyware. Un exemplu
de spyware este in dreapta.

Adaugati .OnlineMapSearch"?
1 L
Permisiuni:

Citests si modificd toate datele de pe site-urile pe cara le

SCCaseT:

+ Inlocuieste pagina pe care o vazi [a deschideres unai file

noi
» Citeste si modificd istoricul de navigare
+ Gestioneaza descarcirile

+ Gestioneaza aplicatile, extensiile sl temela dvs.

ieschide in Magazinul web Adaugd extansia ‘

e) Adware este o variantd de spyware care doar adaugé/aduce reclame pe calculatorul tau.

f) Ransomware este un tip de malware care blocheaza accesul utilizatorului calculatorului la
unele fisiere sau chiar la propriul calculator si cere plata unei recompense. Cel mai adesea, programul
cripteazi datele de pe calculator si in schimbul unei sume de bani realizatorul programului trimite

cheia pentru decriptarea datelor.

Exerseaza!

Descoperé!

4. Cauti pe Internet informatii despre cei mai 5. Lucrati in echipe. Impreund cu 3 colegi
distructivi virusi. Afla cite sisteme au infectatgice cautd pe Internet informatii despre cel mai bun
daune materiale au creat. antivirus. Alegeti mai multe surse si analizati-le.

Determinati pretul mediu pentru o suita de
securitate. Ce este mai scump: sa achizitionezi un
antivirus sau sa repari daunele provocate de
malware? De ce?

DOl

Un program antivirus are rolul de a gési si elimina malware si de a proteja computerul de acestia.
Datorita numeroaselor tipuri de amenintéri, un simplu antivirus nu este suficient, ci este necesara o suitd

de programe de securitate.

Acestea sunt cAteva dintre companiile care dezvoltd programe antivirus.

McAfee WEBROOT avast

Norton Bitdefender KASPERSKY

EMSISOFT TREND
eset



O solutie de securitate completa ar trebui sa ofere:

a) Scanare de fisiere la cerere —adicd sa poti verifica ce fisiere doresti pentru a determina daca
acestea sunt infectate cu malware sau nu.

b) Scanare de fisiere la acces — atunci cand incerci sa deschizi un fisier, solutia de securitate
analizeaza, inainte de a permite deschiderea acestuia, daca fisierul prezinta pericol sau nu.

¢) Analiza site-urilor vizitate — solutia de securitate urméreste ce site-uri vizitezi si blocheaza
accesul la site-urile periculoase sau te anunta ca vei vizita un site care ar putea dauna computerului tau
(site-ul e cunoscut ca livreaza software ddunator) sau tie (site de phishing).

d) Protectie bazatd pe comportament — aplicatia de securitate verifici pentru fiecare
aplicatie instalata in computerul tdu daca are un comportament asemanitor cu cel al programelor
malware.

¢) Scanare vulnerabilititi software — solutia de securitate verifica daca sistemul de operare si
aplicatiile instalate nu au vulnerabilitati.

E xerseaza!

6. Lucrati in echipe. iImpreuna cu 3 colegi cauta pe Internet informatii despre principalele suite
de securitate si completati intr-un tabel, pentru fiecare aplicatie, daca ofera sau nu solutii de securitate
completa.

7. Lucrati in perechi. Alaturi de un coleg alege o suitd de securitate care oferd atit solutii
gratuite, cat si contra cost. Comparati cele 2 solutii. Pe care ai alege-0? Dar colegul tau? De ce?

8. Cauta pe Internet ,,antivirus fals”. Despre ce este vorba? Cum actioneaza un astfel de program?
Cum te poti feri de un antivirus fals?

9. Foloseste motorul de cautare preferat pentru a determina ce suite de securitate ofera protectie
impotriva aplicatiilor de tip ransomware.

% Creeper a fost primul virus, scris in 1971, de catre Bob Thomas. Virusul se multiplica si afisa
mesajul ,,I'm the creeper: catch me if you can” (Eu sunt ticdlosul, prinde-ma, dacd poti). Pentru
»vanarea” lui a fost scris un alt program numit Reaper (Seceratorul).

** Programele de tip malware pot fi folosite ca arme. Stuxnet este numele unui malware despre
care se crede ca a fost creat pentru a afecta programul nuclear al Iranului. Stuxnet se infiltra pe
un calculator prin intermediul unui stick USB infectat si infecta orice stick introdus in computer.
Daca gasea atasat la computer un dispozitiv ce putea controla o centrifugd folosita la
imbogdtirea uraniului, programul de tip malware dddea comanda respectivului dispozitiv sa se
roteascd cu viteza foarte mare, distrugind centrifuga.



