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Amintegte-1i!

5. Care sunt regulile pe care trebuie sd le
respecli pentru a fi in siguranfd pe Internet?

Descoper5!

6. Cautb pe Internet informatii despre .,furtul
de identitate pe Internet". Descrie in doua sau trei
propozilii ce este furtul de identitate. De ce crezi
cI cineva ar fura identitatea altcuiva?

Furful de identitate pe Internet este o fraud[ in care o persoand igi insuEeEte datele personale ale
altcuivain vederea furtului de bani sau oblinerii de alte beneficii.

Metode de furt de identitatepe Internet:

' Ftut de identitate prin e-mail sau site-uri specializate (phishing): se cer date personale pentru a
primi o recompens[.

' Solicitare de informalhlanavigatea pe Intemet: date ,pecesare" pentru a crea un cont.

' Prin relele sociale (informafii oferite public): imagini postate pe acestea, locul de muncf,, adresa,
numdrul de telefon etc.

Utllizare de software specializat: programe care inregistreazdapls[rile de taste, ecranul.
Cum te pofi proteja de furtul de identitate pe Internet:
Nu publica pe relelele sociale date despre tine (data nasterii, adresa, numdrul de telefon etc.).
.Nu rdspunde mail-urilor care ili cer date personale pentru a primi o recompensd.
.Dacd trebuie sd-!i faci un cont pe un site, completeaz[ minimum de date necesare.

'Dacd !i se cer informalii personale pe un site qi nu gtii ce sd faci, firtreab[ parinfii sau un adult in
care ai incredere dacd trebuie sau nu sdfumizezi acele informafii.

.Asigur[-te cd ai instalatSpe calculator o suit[ de securitate.

'Alege parole complicate pentru conturile tale Ei nu folosi aceeagi parold pe mai multe conturi.
'Dac[ trebuie s[ foloseEti calculatoare publice, pentru a evita flrhrl de identitate, repomeEte

calculatorul respectiv, pomegte browser-ul in modul incognito, iar la final pomeqte din nou calculatorul.

Exerseazi!

7. Lucra[iin echipe. impreund cu 3 colegi caut[ informa]ii despre furtul de identitate pe Internet.
Fiecare dintre voi alege o metod[utilizatd,pentru fuilul de identitate ;i o metodi de prevenire a acestuia.
Folosind informaliile adunate, faceli o lista cu cele mai folosite metode privind cele doud categorii.
Pentru fiecare listd, ordona[i rezultatele obfinute in funclie de cel mai mare numir de aparilii pe
Internet.

8. CiteEte mesajul din imaginea aldturatd.
a) Cum ai proceda dacd ai primi un astfel de mesaj?

De ce?

b) Ce fel de metodd de fuit de identitate ai recunoscut in acest
mesaj?

9. Caut[ pe Intemet qi afl6 ,,de ce avem nevoie de securitatea
cibernetic[". Dac[ printre rezultatele tale s-au aflat qi site-urile:
sri.ro, bitdefender.ro, nume.blogspot.ro, in care dintre acestea ai
aveaincredere? De ce?

Ai cdqtigat I 000 $. Pentru a

prirni premiul, trimite mail cu

numele, prenumele, adresa,

CNP la premiu@c as ti g. inJb.
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1. Lucrati in perechi. Discutd cu un coleg
despre regulile pe care trebuie sE le respectali
pentru securitatea datelor personale. Ce m[suri de
securitate vd amintiji din clasa aV-a?

Computer
flrl antiyirus

2. Lucrafi in echipe. impreuni cu 4 colegi,
intocmeqte o listd cu tipuri de programe care pot
caLLZa probleme calculatorului. Scrieli in dreptul
flecirui tip de program ce qtili despre el: ce face,
cum ac{ioneazdetc.

3. Cautd pe Interret informalii despre malware
(softrvare rdu intenlionat). Comparf, ceea ce ai
gasit cu lista oblinutila exerciliul anterior.

(

Misuri de siguranti in utilizarea Internetului.
Utilizarea solutiilor de securitate

Descoperi!

Cuvdntul malware, rez:ultat din unirea cuvintelor malicious qi software, este folosit penhu a

identifica un software proiectat sd se infiltreze qi/sau s[ avarieze sistemul unui computer, fErd
consimldmdntul proprietarului.

Exemple de programe malware: virugi, viermi, cai troieni, spyware, adware gi alte programe rdu
intenlionate.

a) Virusul, probabil cel mai cunoscut tip de software ddundtor,
este un program de mici dimensiuni care se ataqeazd de un program.

Cum funcfioneazil? La pornirea programului afeclat, mai intAi
pomeqte virusul, care se instaleaz[ in memoria calculatorului, apoi
virusul lanseazd in execulie programul original. Odatd prezent in
memorie, virusul caut[ alte fiqiere care nu au fost infectate pentru a le
infecta.

b) Viermele este unprogram care se poate rdsp0ndi frr[ actiunea
directd a utilizatorului, copiindu-se singurin refea, pe discuri (memory
stick-uri, harddisk-uri exteme etc.).

I
computer niri a ",TI#11*i*
ale sistemului de operare ale sistemului de operare
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O solu{ie de securitate complet[ ar trebui sd ofere:

a) Scanare de figiere la cerere - adic[ s[ pofi verifica ce fiEiere doregti pentru a determina dac6
acestea sunt infectate cu malware sau nu.

b) Scanare de figiere la acces - atunci cdnd incerci s[ deschizi un fiqier, solu{ia de securitate
analizeazd,inainte de a permite deschiderea acestuia, dacd figierul prezint[ pericol sau nu.

c) Analiza site-urilor vizitate- solulia de securitate urmlregte ce site-uri vizitezi gi blocheazi
accesul la site-urile periculoase sau te anun![ cd vei vizita:unsite care arputea d[una computerului tlu
(site-ul e cunoscut cdlivreazd software ddun[tor) sau lie (site de phishing).

d) Protec{ie bazatd pe comportament - aplicajia de securitate verific[ pentru fiecare
aplicalie instalat[ in computerul tdu dacd arc un comportament asemlnltor cu cel al programelor
malware.

e) Scanare vulnerabilitlfi software - solulia de securitate verificd dacd sistemul de operare qi

aplicaliile instalate nu au vulnerabilitAI.

Exerseazi!

6. Lucra{i in echipe. impreund cu 3 colegi cautd pe Internet informalii despre princrpalele suit.'
de securitate qi completali intr-un tabel, pentru fiecare aplica{ie, daci ofer[ sau nu solulii de securitate
complet6.

7. Lucra{i in perechi. Al[turi de un coleg alege o suit[ de securitate care oferd atAt solulii
gratuite, cAt qi contra cost. Comparali cele 2 solufii. Pe care ai alege-o? Dar colegul tlu? De ce?

8. Caut[ pe Internet ,,antivirus fals". Despre ce este vorba? Cum action eazdunastfel de program?
Cum te pofi feri de un antivirus fals?

9. Folosegte motorul de c[utare preferat pentru a determina ce suite de securitate oferi proteclie
impotriva aplicaliilor de tip ransomware.

Creeper a fost primul virus, scris in 1977, de cdtre Bob Thomas. Virusul se multiplica Ei afiga
mesajul,,I'm the creeper: catch me ifyou can" (Eu sunt ticdlosul, prinde-md, dacd poli). Pentru
,,y dnat ea" lui a fo st s cri s un alt pro gram rumit Re aper ( S e cer[torul).

Programele de tip malware pot fi folosite ca arrne. Stuxnet este numele unui malware despre
care se crede cd a fost creat pentru a afectaprogramul nuclear al Iranului. Stuxnet se infiltra pe
un calculator prin intermediul unui stick USB infectat si infecta orice stick introdus in computer.
Daca gdsea ataEat la computer un dispozitiv ce putea controla o centrifuga folositd la
imboglfirea uraniului, programul de tip malware dldea comandl respectivului dispozitiv si se

roteasc[ cu vitezdfoarte mare, distrugdnd centrifuga.
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